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Eine Technik, die man ver-
steht, setzt man auch ein

loT, das Internet der Dinge, gehort zu den wichtigen Trends. Um diese Technologie
besser bekannt zu machen und damit man sie einsetzen will, hat die GNI infor-
mative Kurse darliber zusammengestellt. Wahrend wir auf ihre Wiederaufnahme
warten, prasentieren wir hier einige Aspekte von loT.

Dank grosser Datenmengen und der Prazision der Informationen werden Analysen und Auswertungen
relevanter.

Was bringt uns loT?

Die loT-Technologie ermdglicht in erster Li-
nie den schnellen Zugang zu Informationen
mit wenig Aufwand und grésserer Autono-
mie. Waren friher 2 oder 3 Gewerke invol-
viert, installiert man heute Sensoren einfach
so und fast konfigurationsfrei. Dank grosser
Datenmengen und der Prazision der Infor-
mationen werden Analysen und Auswertun-
gen relevanter. Ein weiterer Vorteil der tech-
nischen Entwicklung ist, dass sich die Ab-
hangigkeit von Personen oder Firmen verrin-
gert, weil die Datenerfassung viel einfacher
geworden ist.

Konkrete Beispiele dafiir sind Uberwa-
chung von Geréaten, Zéhlerauslesungen
oder die Z&hlung von Personen in einem
Raum, was sehr aktuell ist. Heutzutage
werden Gerate ausgeliefert zur Ergénzung
von bestehenden Anlagen, die 90 Prozent

Material einsparen und 80 Prozent weniger
Kommunikationskosten verursachen, weil
sie mit Funkibertragung arbeiten. Diese
Ubertragung basiert auf dem Kommunika-
tions-Standard LoRaWAN.

Das Prinzip LoORaWAN

Das LoRa-Kommunikationsprotokoll bildet
die Basis eines globalen, energieeffizienten
und somit strahlungsarmen Weitverkehrs-
netzes. Die Sendeleistung der Sensoren ist
gering, sie betragt hochstens 0,025 Watt.
Die Empfangsstationen haben eine Leistung
von maximal 0,5 Watt. Wichtig fir Bauherren
und Benutzer des Gebaudes: Die Immissio-
nen des Netzes sind somit sehr schwach
und liegen weit unter den gesetzlich zulassi-
gen Grenzwerten.

Das Funknetzwerk LoRa funktioniert im
konzessionsfreien SRD-Band (Short Range

Devices). Ein bekanntes Beispiel dieser
Funkkommunikation ist das 868-MHz-Gar-
agentor-Offnungssystem. Nun wurde die-
sem System sozusagen ein Software-Up-
date verpasst, und plétzlich kann der Gar-
agentordffner aus 500 Metern oder 5 Kilo-
metern Entfernung sicher funken. Bisher lag
die Grenze bei 20 Metern.

Satelliten-Technologie fiir Gebdaude

Es stellt sich die Frage, wie das Uberhaupt
mdglich ist? Es geht ja nicht nur um die
Funkleistung, sondern auch um Frequenzslots,
zyklischen Frequenzwechsel, Fehlerkorrektur
und Verschlisselung. Die technischen
«Tricks» dahinter sind seit Jahren in der Sa-
tellitenkommunikation eingesetzt. Die ameri-
kanische Firma Semtech hat sie 2008 fir
die terrestrische Kommunikation angewen-
det, und daraus ist LoRa entstanden.

Die Frage der Sicherheit: Wie im
Online-Banking

Im LoRa-Netzwerk verschlisseln die Endge-
rate, zum Beispiel die Sensoren, ihre Daten
und Ubertragen diese mit einem speziellen,
verschlusselten Funkprotokoll. Die Daten
empféangt ein Gateway, das sie an einen
LoRaWAN-Server weiterleitet. Die Kommu-
nikation zum Server kann Uber ein Ethernet-
Kabel, eine Wifi-Verbindung oder uber ein
Mobilfunknetz erfolgen. Wichtig zu wissen:
Die Daten werden doppelt verschliisselt mit
Verfahren, die man aus dem Online-Banking
kennt. Mit dem ersten Entpacken kann ein
Server feststellen, ob der die Applikation
bzw. das Gerat kennt. Wenn dies ist, kann er
mit der zweiten Entschlisselung die eigent-
lichen Nutzdaten dekodieren. Jetzt stehen
die Daten in einer Trusted Zone zur
Weiterverarbeitung zur Verfigung. W
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