Cybersecurity im Gebaude -
Es betrifft auch Dich!

Ort: Zurich, Padagogische Hochschule, Lagerstrasse 2 (neben HB)
Gebéaude LAB, Raum HO11

Datum: Montag, 3. Juni 2024

Zeit: 13.00 — 17.00 Uhr

asul



Cybersecurity im Gebaude betrifft alle Personen,
welche rechtlich damit verbunden sind. Dies sind
Betreiber, Verwalter, Eigentimer und externe Service-
dienstleister, Mitarbeitende, Bewohner sowie Besucher
etc.

Cybersecurity wird in grossem Mass beim Neu- oder
Umbau definiert — meist ohne bewusste Ent-
scheidungen oder im Glauben, dass der Nutzer fir die
IT Sicherheit der Geb&udetechnik zustandig sei.

Alle Gerate, Anlagen und Fahrzeuge, die sich im und
ums Gebaude befinden und WLAN-fahig sind, kdnnten
aber zu einer Gefahrdung des Unternehmens, bzw.
der Nutzer im Gebaude fuhren.

An diesem Kurs zeigen Praktiker wie das Thema ein-
zuordnen ist und was die zentralen Fragen sind.
Wichtig sind die technischen, menschlichen und recht-
lichen Komponenten, um die nétige Aufmerksamkeit
von Vorgesetzten, Partnerfirmen und Kunden zu
erreichen.

Gleichgultig wie gross das Gebaude ist; es sind vom
Einfamilienhaus bis zum grossen Industrieareal alle
gleichermassen betroffen.

Ziele des zweiteiligen Kurses sind:

e Kernelemente der Cybersecurity zu verstehen

e Anhand von Praxisbeispielen den Bezug zum
eigenen Berufsalltag erkennen

¢ Instrumente und Vorgehensweisen kennen

e Notintervention planen

e Normen kennen und rechtliche Konsequenzen
abschatzen kdnnen

¢ Wissen wann und wo Spezialisten eingesetzt
werden sollten



Programm

13.00 Begrissung

Thomas von Ah

13.05 Einfuhrung in das Thema

Sven Kuonen Prasident GNI

13.15 Prasentationen der Experten zu folgenden Themen

e Verantwortung fir Sicherheit

e Betreiberverantwortung

e Cybersecurity Versicherung, Handlungen BCM
e Netzwerke in der Praxis: Best Practises
PAUSE

e Zero Trust Strategie
e Cybersecurity in der Industrie heute und morgen

e Zusammenfassung

16.20 Diskussionsrunde und Fragen

17.00 Schlusswort und Apéro




Begrissung / Moderation

Thomas von Ah
Projektleiter Kurse GNI

David Schwaninger

Blum&Grob Attorneys at Law
Fachanwalt SAV Bau- und Immobilienrecht

Tania Messerli
Gebaude Netzwerk Initiative
Leiterin Geschaftsstelle GNI




Sven Kuonen

Prasident Gebaude Netzwerk Inivitative
rebico AG

Partner

Tom Locatelli
Vison-Inside AG
Teamleiter Cybersecurity

Torben Griebe
SCS - Supercomputing Systems AG
Lead Information Security Expert

Heinz Raz

Netzpunkt GmbH
Inhaber & Berater



Anmeldung

Bis spatestens 5 Tage vor dem Kurs 2024 www.g-n-i.ch/seminare

Annullationen bis 1 Woche vor Kursbeginn mdglich, danach wird der volle
Betrag verrechnet.

Die Kursgebihren betragen fur

e Mitglieder GNI/asut 200.-
e Gaste (Partnerverbénde) 250.-
o Externe 300.-

Darin enthalten ist die Pausenverpflegung sowie die Kursdokumentation

Sie erhalten eine Anmeldebestatigung per E-Mail. Bitte beachten Sie, dass
am Event Fotoaufnahmen gemacht werden. Falls Sie dies nicht wiinschen,
melden Sie sich vor Beginn der Veranstaltung bei der Geschéftsstelle.

Sponsoren

intelitec




Wir danken unseren Referenten und Sponsoren ganz herzlich fur ihr
geschéatztes Engagement.
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Anreise

Padagogische Hochschule, Lagerstrasse 2 (neben HB)
Gebé&ude LAB, Raum H011

Der Hauptzugang zum Gebaude LAB befindet sich auf Seiten des
Bahnhofes.

Wir empfehlen, von der Europaallee her zu kommen. Nehmen Sie den
Treppenaufgang zwischen Hiltl/Sihlpost und CS, danach gleich die
nachste Treppe rechts. Sie gelangen dann auf den Pausenplatz, von
dem Sie einfachen Zugang zum Gebaude LAB haben.




